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dhkistchen — und gibt

1est Barack Obama wirklich alle Mails von BMW? Ist in der
\Wirtschaftsspionage nach Prism die gute, alte Sexfalle
noch zeitgemaf}? Ein Security-Profi plaudert fiir uns aus dem

Tipps fiirs sichere Startup-Leben

[nterview: Joachim Hentschel

[Er sei langjihriger Mitarbeiter einer deutschen Si-
herheitshehdrde” gewesen, formuliert Frank Schur
lgers diplomatisch, wenn man ihn nach dem Lebens-|
lauf fragt. Genauer wird die Auskunft nicht - sollte
man auch nicht erwarten von einem Mann, der in
ler Branche dafiir berithmt ist, Geheimnisse besse
erteidigen zu konnen als alle anderen. Nach der
smindsen Behdrdentitigkeit war Schurgers unter an-
erem Leiter der Ko herheit bei Reemtsma
leriindete 2004 seine eigene Security-Firma: Integris,
r in New York und Berlin, gehért zu den welt:
renden Beratungsunternehmen fiir Opfer vor
Wirtschafts- und Betriebsspionage, fiir Vorbeugung,
Nachermittlung. Keine der lustigen Detekteien, dief
von abenteuerlustigen Ex-Polizisten und Wachmiin
Inern erdffnet werden, sondern eine Agentur, die auct
ahin geht, wo's richtig, richtig wehtut. Und dass
Virtschaftsspionagy dem NSA-Skandal plétzlict
luch bei Giinther Jauch debattiert wird, kann dem|
Integris-Chef nur recht sein, Oder auch nicht.

Nicht ganz, aber eine deutliche Zunahme der Anfra
lgen gab es definitiv. Viele Firmen wurden durch die|
Nachrichten sehr verunsichert.

nn ich nicht nenn
gen kann, ob das dz

denst t si
Wa, das hat er. Genaue Zahlen
weil man ja auch nicht voraussa
lerhaft so bleibtoder eine Eintagsfliege Ganzgroby
[n den letzten sechs Monaten war es ein Zuwachs um)
rund 20 Prozent. Das Thema Wirtschaftsspionage is
ziemlich nach oben gekocht. Viele denken erst jetzy
richtig dariiber nach.

azu muss man sagen, dass dig
Enthiillungen ja vor allem dig
technische Uberwachung betref-
en, Telefon, Internet, E

Aber das ist nur eine Facette de|
Problems. Menschliche Informa-|
ionsbeschaffung ist mindestens|
krenauso wichtig. Fiir die Geheim-|
dienste bleiben die menschlichen|
Quellen ein Schwerpunkt. Die
ufklirung mit technischen Mit
eln kommt dann

Definitiv. Im Moment herrsche der
Eindruck: Wir leben unter Total-
iberwachung. Natiirlich sind heu
e die technischen Méglichkeiten|
unglaublich weitreichend, und vor
allem in der deutschen Wirtschaft]
kab es immer schon einen grofien|
Mangel an Sensibilitéit, was Wirt-|
schaftsspionage angeht, vor allem|
bei Mittelstindlern und
die sich keine
en. Wenn iiberhaupt etwas ge
macht wird, dann eher technische|

bsicherung, aber das ist zu we-
nig. Informanten, eingeschleuste
Agenten, menschliche Quellen, das|
ind die entscheidenden Punkte,

issten Sie als Insid

Sagen wir es so: Dass Geherm|
lienste mit solchen Methoden ar-
beiten, dass da unter Umstinden|
lauch das Handy der Bundeskanz-|
n abgehért wurde - natiirlich|
ert das, jeder weifl das! Wir|
haben seit Jahren mit unseren
Kunden besprochen, dass man mitj
einem solchen Szenario rechnen|
muss. Wenn eine Firma im inter-
ationalen Wertbewerb steht, und|
in dem steht ja jedes grofere deut
sche Unternehmen, sollte man
dieses Risiko ansprechen.

cht b
la, einen Punkt hatte ich so nicht
lerwartet: dass auch der posta-|
lische Briefverkehr in den USA
kontrolliert und erfasst wurde,
erinnert mich eher an die
asi. Ich frage mich ernsthaft, obj
hier die Ergebnisse den Aufwand|
rechtfertigen. Stellen Sie sich vor,
Sie bieten iiber Ebay einen Ar-
tikel an, und eine Frau au
fork ersteigert ihn. Sie schicken|
ihr das Paket, schon stehen Sie im
Somputer mit ihr in Verbindung|
vielleichy

Dummerweise wohnt
im Apartment neben
lden aus irgendwelchen Griinden|
i r hat. Und es ist]
ss sie ab und zu seine|
Post in Empfang nimmt. Plétzlich|
stehen Sie auf einer nicht 6ffent
lichen Uberwachungsliste! Tja,
ennt

auch ein Geheimdienst ve

|
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s0. Weil es in den U

k:Dossier_IT-Sicherheit

sich manchmal in Richtung
iln am Ende ineffizient i

chen.

Was h 5
[Wirtschaftssy
len unte
[Schauen Sie mal ins Lexiko
riginire
liensts ist der Schutz der Nation
mithilfe nachrichtendienstlicher
Erkennmisgewinne, Welches ef
fektive riragswerk  soll  hier
[Grenzen zichen? Und dass die
ameri hen Dienste ihre In
formationen auch an die Wirt]
schaft weitergeben, das ist eben|
A e
stiirkere  Kooperation  zw
Staat und Wirtschaft gibt, viel
iirker als in Deutschland.

onage unter Freun-
binden? Villig naiv|
Diel
ufgabe eines Geheim]

Ich kenne zumindest einen Fall
in dem ein deutsches Unterneh]
men feststellte, dass auf seine
IT-Systeme zugegriffen wurde.
Die Sicherheitsbehéirden konnten|
len Datenklau eindeutig einem|
Amerikaner zuordnen, der sich)
in Deutschland aufhielt. Und eg
stellte sich d

1 heraus, dass e

absolute Hochtechnologie im Be]
reich Automobilantrieb. Die F
ma hatte nur ein einziges Produkt
famit stand man im vorderen Be-
reich der weltweiten Forschung,
vielleicht ein, zwei Jahre vor dei
Markteinfiihrung. Weil die Firma
iindig auf der Suche nach Inves
toren war, wurden auch chinesi
sche Stellen aufmerksam. Es gab
respriiche mit Delegationen, dag
zog sich hin. Etwa zur gleicher
Zeit bewarben sich mehrere chi-
nesischstimmige Personen  bej
der Mitarbeiter.
wurde eingestellt, ein hochqua
lifizierter Mann, der in dem re
lativ kleinen Unternehmen danr
auch Zugriff auf alle Daten hatte.
(Was wir hinterher rekonstruierer
konnten: Der Mitarbeiter hat ir
iiber einem Jahr systematisch alle
Forschungsergebnisse und sons:
tigen Daten heruntergeladen und
eins zu eins nach China weiter
[zegeben. Dass da etwas faul war,
merkten die erst, als die Delega
tionen ganz abrupt die Gespriiche
abbrachen. Da war es zu spiit

ma als

e

ORT DAS GEBAUDE?
MEINE NACHBARN?
DIE ETAGE UBER MIR

IETET?«

[Mitarbeiter eines ame: scher
(Geheimdiensts war. Er wurde
Janr b Arger.
IAllerdings: Er hatte einen Feh
ler gemacht, sonst wiire er nichy
lerwischt worden. Die Dunkelzif
fer miisste in dem Bereich r
hoch s:

1sgewiesen, das g

Ich habe vor zwei Jahren einen|
Fall bearbeitet, fiir ein itiv

kieines deutsches Unternehmen,

n China 1st es vollig normal, dass ein paar Leute aus
der Firma an die Behdrde berichten. Das Besondere
hier war, dass der Dienst zwei seiner eigenen Leute
implantiert hatte. Das gibt es eher selten. Die Firma
lzehort zwar zu den Weltmarktfiihrern, ist aber schon|
eit 50 Jah n China aktiv, hat fiinf Fabriken dort)
nichts Mili ches. Es passiert trotzdem

In manchen Fillen schon, we
[Wir haben erlebt, d
in Peking bezog. Die Etage dariiber war komplett leer.
was niemandem verdichtig vorkam. Spiter bemerk
ten wir, dass alle diese Biiros komplett {iberwacht
vurden, mit Videokameras und Mikrofonen, die in)
ler Zwischendecke steckten. Das hiitte das Unterneh-
men natiirlich selbst herausfinden konnen, aber man|
hat bestimmte Fragen niche gestellt: Wem gehiirt da
[Gebiiude? Wer sind meine Nachbarn? Wieso ist di
Etage {iber mir nicht vermietet? Der Metalldetektor
aus dem Baumarkt hilft da nat h nicht.

nn man nicht zu naiv ist
1 Unternehmen neue Biiros|

s el

Ein Ergebnis der momentanen Stimmung, niche viell
mehr. Andere Nationen, die mindestens so aggres
lsiv gegen deutsche Firmen arbeiten, werden in der
Studie iiberhaupt nicht erwiihnt. Siidkorea, Japan,
Frankreich. Jedes Land betreibt solche Mafinahmen|
im Rahmen seiner Miglichkeiten. Es gibt da keine Zu+
riickhaltung. Warum auch? Das ist die originire Auf
lzabe der Geheimdienst

das Unternehmen war es das
nde. Ob das Produkt, um das es
mittlerweile von ein
nesischen Firma auf den Marky
lgebracht wurde, weil ich nicht.
de mich aber nicht wundern.
nderer Fall: ein deutsches
Maschinenbauunternehmen  mi
Tochtergesellschaft in China. Ei-
rten wir einer
dabei stieBer
wir auf Sachen, die uns komisch
vorkamen. Unter anderem fander
wir heraus, dass in dem Unter

chi

nesi

macht fiir mich ja keinen Unterschied, ob ich vor
einer amerikanischen, chinesischen oder russischen|
Stelle ausspioniert werde. Oder auch von einem Kon
kurrenzunternehmen. Alle Branchen sind betroffen,
lauch die, an die man nicht gleich denkt. Zum Beispiel
Agrartechnik. Die fillt den meisten nicht gleich ein,
wenn man {iber Wirtschaftsspionage spricht. Aber fiir
Linder wie China, Russland oder Indien ist die Ver
lsorgung der eigenen Bevolkerung ein Riesenthem:

Man kann beobachten, dass sich in den letzten fiin

men zwei Mitarbeiter des ch

e simdiensts saften, Klar.

ahren die Investoren und Venture-Capitalists mehr

nd mehr Tir uns Inter
Das sind Leute, die von dem Me
er eigentlich keine Ahnung haben,
aber da jetzt Potenzial sehen. Ich
zuletzt oft angesprochen wor-
len: Wir wiirden eine Firma wig
[hre gern in un Portfolio auf
Inehmen, hiitten Sie nicht Lust, zu
gibt weltweit]
eben viele kleine Einzelkimpfer,
lie entweder nicht lange iberle-
ben oder von Platzhirschen aufge|
kauft werden. In dem sehr speziel-
len Segment, in dem wir arbeiten
ist dagegen wenig Bewegung. Da
lgibt es Unternehmen, von denen|
hat die Offentlichkeit noch niel
lgehort. Wenn Sie nicht genau wis-
ksen, wer das ist und wo die sitzen,
finden Sie die gar nicht! Das sind|
lie wirklich guten

SSIEren,

Die Anzahl der Firmen, die das
auf hoherem Niveau machen, isy

In__Deu

ind es maximal zwei oder drei, in den USA natiirlich]
ein paar mehr. Meistens sind das Unternehmen, dig
on ehemaligen Geheimdienstmitarbeitern gegriin-
let wurden, absolute Spitzenleute ihrer Dienste, die
rgendwann in die Wirtschaft gegangen sind. Das|
ind Profis, die all ihre Erfahrungen und Kontakte aus
jahrzehntelanger Agententiitigkeit mitbringen. Davon|

ribt es nicht viele.

? Ein Beisy
aatlichen Spionage wegzukommen: Ein fran-|
ches Unternehmen, Weltmarktfiihrer der
Automobilbranche, beauftragt einen privaten Dienst|
eister mit Recherchen iiber einen unmittelbaren
Wetthewerber in Osteuropa. Die wollen exakt w
Velche Marktstrategien hat die Konkurrenz, welche
Preise, Lieferantenbeziehungen, Produktionskapazi-
ten? Alles Informationen, die Sie nicht iiber Google

So stellen Sie sich das vor, jz
der

I, um von

sen|

finden. Da geht es um Marktanteile, um Millionen-
imsiitze, Dass ein Dienstleister hier alle Erfahrungen|
and

chrichtendienstlichen Fihigkeiten einsetzt |
heiflt nicht, dass er illegale Methoden braucht,
ISicher bewegt man sich ab und zu in einer Grauzo-|
ne. Die Diskussion, ob Business-Intelligence legal ist
oder nicht, die miissen wir jetzt nicht fiihren,

Tst thm aber nicht aulgefallen. Ob]
lwohl es solche Fille ja gibt, sehr
msung gegen Apple,
mble gegen Unilever,
SAP gegen Oracle. Da haben Busi|
ness-Intelligence-Recherchen vorl
Gericht geendet. SAP musste an|
Jracle vor ein paar Jahren 12(
Mio. Dollar zahlen, fiir offenbar
weklaute Software und Datenban-
ken. Da geht es schon ans Einge-]
machte.

ua Definition ist Business-Intel
ligence legal. Es gibt so viele Mog]
lichkeiten, Informationen villig]
legal zu beschaffen und auszuw
ten. Die meisten Unternehmen ha-
lben nur nicht die Expertise oder|
ldie nétigen Verbindungen. Zum|
Luftaufklirung, Ich kann|
mir ein Flugzeug mieten, {iber ein)
Firmengelinde fliegen, Fotos ma-|
Ichen, alle paar Monate, Und ich)
sehe, ob Produktionskapaz
lazugekommen sind. Dazu stelle]
ich dann noch jemanden unten)
or das Betriebsgelinde, der jedes
Auto zihlt, das rein- und wieder]
rausfihrt. D ind banale Bei-
spiele, aber {iber solche Infos kann)
iman wichtige Schlussfolgerungen
zichen. Sie miissen nirgends ein-|

Beispie

Hten)

brechen und Laptops stehlen.
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n ihm so interessiert ist, ist d atiirlic
rflich. Aber solange sie ihn nicht erpr
Fotos oder Videos -~ wenn er
cinldsst und nach dem dritten G
Problen

tiv verkaufen wollen. Das ist eine
: Man will gut dastchen. E|
zeht um Egos, um die Verteidigung von Minner
It train

nandem reden, um
szuholen? Menschen sind eitel, dig
Dinge, iiber die si
wiederum auch unsere]

reden nachts onst]
nicht reden v
IAufgabe, also !

len, dass nicht tun.

nund zu schu

[Das ist eine Selbstverstindlichkei

hren in dem B

h arbeite ja seit

rn Sie sich an den Vorfall mit Michael Hay
rbst r ehemalige N
£ und am Telefi

der so einen
menschliche Schw:

Sie sich doch
h Frankfurt oder Hambury
ze der Lufthansa.

da drin, schon kénnen Sie sich
retten vor all den Interna und Details, die
iegen, Rundherum unterhalten sich da
ren Telefonate. Mir dreht sich da der Magen um! E:
ibt Geheimdienste, kein Sche en reisende
tun,

, die se

1! Mensc
Je hoher sie in der Hierarchig
kommen, desto eitler werden s
Und desto einfacl

horchen, Topmanag
usland, ein-

chtig anps
redet und redet und redet der. Und

ich kniffligen kanr

Icl

mal so: Integris arbeite!
ndern, in denen die In
affung

sage ¢

uch in L

formationsb fiuflers

lere Osten sind unsere

punl auch d

Osteuropa. Vol

) bt es viele Linder, die fii
en Geheimdienstler seh

hat sich in

Gesetzeslage g

indert. Bestimmte Informationen)
mterstehen mittlerweile einen

. mationer
lzu Unternehmen und Personen
riindung
fiir Anwaltskan

noch mit
Unterneh

bekommt man sie nur
nverstiindnis — des
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das geht nic

so leicht. Mehrere Ermittler, Leu
te aus meiner Branche, sind da
letzt bei Recherchen erwischi
und festgenommen worden, man:

che wurden verurteilt, sitzen d.
i is. Die chinesischen
hen konsequent vor

Das macht unsere Arbeit deutl

chwerer.

Das ist ja die wichrigste
rage, die man einem Kun
len stellt: Wie kénnen wir eine si
chere Kommunikation h
So trivial ist das auch nicht - in)
“hina und Russland zum Beispiell
hliisselte Mail
rboten, Wenn das beme:
wird, und das wird es, zie

ellen?

1“ habe ich ge
Und weiterger
Leitung plitzlich tot war. Da muss

cht. Bis die

passiert. Wir haben klare
Immer wi

men und sager

gerne, was in die

nd meistens ende

agp:
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1e kalifornische Firma Crowdstrike
schiitzt Unternehmen vor Cyberattacken.
Und wird dafiir selbst zum Hacker

I

[Text: Thorsten Schroder

L Wenn jemand auf Sie schiefit)
ollte es Thnen rel
vie grof das Kaliber schreibi]
seorge Kurtz in seinem Blog ,Se-

Battlefield”. ,Sie sollten

en: Wer schiefit auf mich|

und warum - und wie kann ich
Es ist diese etwa
larchaische Analogie, der sich der}

Mitgriinder von wilstrike be-
lient, um den Kern seiner Mission)

zusammenzufassen.

Und die die Firma zum Jung|

der amerikanischen IT-

heitsbranche hat werden lassen
Das Startup aus Kaliforni
len will Hacker mit ihren eigenen)

[Waffen schlagen. Crowdstrike

nutzt Algorithmen und lernfihige|

Programme, um Attacken bereits

nnen, wihrend sie passie-

ren, ,Wir wissen, wie ein Angri

3 ht, wer dahintersteckt und|

lwas ihre Motive sind*, sagt Kurtz
seschiftspartner und Chief Tech-

nology Officer (CTO) Dmitri Al
perovitch. Dazu pflanzt Crowd-
strike eine Art Flugschreiber in)

lie Systeme s

ativ egal sein|

sta er-

iner Kunden ein
Der Schreiber sammelt Informati
nen iiber Eindringlinge und gib
= in Echtzeit an Crowdstrike
weiter. Auf diese Weise soll au
rohen Daten eine riesige intelli
lgente Onlinedatenbank entstehen,
in der die Profile von Cyberk
minellen aus aller Welt enthalten
ind und die so Verhaltensmuster
erkenr nz nach dem Motto:
idem Feind immer einen Schri

soraus. , Irgendwann macht jeder
Alperovitch.

Stellt das System einen Ang kann Crowd-
i i indem bestimmte Verbindungen|

nen Fehler”, sagy

wvird in eine Falle gelockt, wird mit falschen Infor
mationen gefiittert oder bekommt seinerseits iibes
[Dokumente Trojaner eingepflanzt, die dann Informa-
tionen {iber den Angreifer sammeln. ,Im Kern geh
les darum, die Kosten fiir Angreifer zu erhéhen®, sagi
Alperovitch.
2 Mrd. Dollar haben Firmen 2013 laut Schiit]
zungen der Beratungsfirma Garmer fiir Antivirenpro-
lrramme und Firewalls ausgegeben. Doch Systeme, die
sor allem darauf setzen, alle Fenster und Tiiren zyf
chliefen®, seien gegen moderne Cyberattacken un-
am, meint Alperovitch. ,,Die biisen Jungs sind ir
den letzten Jahren immer besser geworden Je nach|
Schitzung kosten Hackerangriffe Unternehmen und
Regierungen zwischen 300 und 1000 Mrd. Dollar
jdhrlich. ,Zieht man die Wiinde héher
vitch, ,bringen die Eindringlinge eben eine hhere
Leiter mit.*

Weil Crowdstrike so unkonventionell vorgeht,
r Buzz entsprechend groff. Kein anderes Jung
nehmen der Branche bekommt derzeit mehi
IAnfmerksamkeit. Crowdstr schrieb Kolumnis
[Fritz Nelson auf der Tech-Seite ,Pando Daily i}
.die Kim Kardashian der Informationssicherheit“}
Der Business-Insider setzte das Unternehmen auf die

[Finanzierungsrunde 30 Mio. Dollar;
ist mit 56 Mio. Dollar gut gefiillt.
men schnappt sich reihenweise Kunden”, posaunte]
[Kurtz vollmundig durch die US-Medien. Dabei tauch-
e Crowdstrike erstmalig Anfang 2012 auf der Bran
kchenkonferenz der RSA Kryptografie und Infor-
mationssicherheit in San Francisco auf. Erst seit Julj
2013 ist das Startup offiziell am Start.

Die Kiipfe hinter Crowdstrike sind Veteranen im|
Sicherheitsgeschiift. Kurtz griindete 1999 die Sicher
heitsfirma Foundstone. Als der Antivirenspezialis
McAfee die Firma 2004 {ibernahm, wechselte Kurtz]
gleich mit. Alperovitch war bei McAfee verantwort

ich fiir die Aufklirung der Attacken asiatischer Ha

Icker auf Google im Jahr 2009. Und}
IShawn Henry, der Sicherhe
war 24 Jahre beim FBI, zuletzt al
Leiter der Abteilung Cyberverbre-|
chen. Seit Ende Oktober letzten)
Dahres gehort auch ein Oberst der
Air Force zum Team.

Bei aller Begeisterung: Die
[Firma ist nicht unumstritten,
aglich ob Crowdstrike mit}
Ier offensiven Strategie nicht an|
rechtliche Grenzen stoft. Kriti
ker meinen, die Firma ermutige}
ihre Kunden, selbst zu Hackern zyl
So soll Crowdstrike etwa
falsche Informationen in Firmen-|
zen einschleusen, und das
konne zu Kurseinbriichen an den
[Borse fiihren. Alperovitch demen-|
tiert allerdings solche Praktiken]
. Diese Leute haben ganz offen-]
sichtlich falsche Informationen|
iber das, was wir machen*, sagy
or. Crowdstrike schalte lediglich|
fen Sck n aus, bevor das
tale Projektil sein Ziel trifft. Bim!

schef]
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