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Die hundert groB

Wirtschaftsspione schrecken vor nichts zuriick

Der Schaden durch diese Form der Kriminalitiat wird allein fiir deutsche Unternehmen auf 50 M

FRANKFURT, 5. Juli, Deutsche Unter-
nehmen zihlen aufgrund ihrer wirtschaftli-
chen und technischen Leistungsfihigkeit
zur Weltspitze — und sind daher ein bevor-
rugtes Aulklirungsziel, Daran hat auch das
Ende der Bipolaren Machtverhiltnisse zwi-
schen Ost und West nichts geindert, Im
Ciegenteil ist eine Verschiebung der Auflli-
rungsbemithungen festzustellen: Stand zur
Zeit des Kalten Krieges die politische und
ilitirische Aufklirung an erster Stelle,
sind heute vor allem dic Wirtschaft und
hier vor allem die Indusirie das Ziel.

Das Thema . Spionage” wird hierzulande
allerdings haufig von irreflihrenden Vor-
stellungen gepriigt, Mangels einer einheitli-
chen Definition werden Wirtschaltsspiona-
ge,  Industriespionage, Betriehsspionage
und Konkurrenzspionage hdufig synonym
verwendel. In der Praxis der Sicherheiisbe-
hirden hat sich die Differenzierung zwi-
schen , Wirtschaltsspionage” als von staat-
lichen Geheimdiensten durch fremde Na-
tionen wund , Industriespionage” als durch
nichtstaatliche Einrichtungen oder Kon-
kurrenzunternehmen durchgefiithrien MaB-
nahmen  der  Informationsgewinnung
durchgesetzr,

Beide sollten nicht miteinander gleichge-
selzt werden, da sie von grundsdtzlich un-
terschiedlichen Voraussetzungen ausgehen,
unterschiedliche  Ziclsetzungen verfolgen
und teilweise auch andere Methoden einset-
zen. Fiir ein betroffenes Unternehmen
bleibt die potentielle Gefahrdung allerdings
in beiden Fiillen erheblich. Insbesondere
die Ausspihversuche in- und auslindischer
Konkurrenzunternehmen  haben in  den
letzten Jahren drastisch zugenommen. Um-
fragen haben ergeben, daB etwa zwei Drit-
1el aller deatschen Unternehmen bereits mit
Spionageversuchen durch Konkurrenzun-
ternehmen kenfrontiert worden sind.

Die Ausspihung wirtschafilicher und in-
dustrieller Vorgiinge stellt [r jeden Ge-
heimdienst - egal welcher Nation - ein we-
sentliches Aulgabengebiet dar. Auch die
Geheimdienste  sogenannter  befreundeter
Mationen wenden sie an. Der Schaden, der
der deutschen Industrie durch Wirtschafts-
spionage entsteht, ist erheblich. Leider gibt
ea dazu kaum aussagefihiges Datenmaiteri-
al. Bereits 1986 vertrat das Bundesamt fiir
Verfassungsschutz die AulTassung, dal der

Spionage  ausldndischer  Geheimi-
dienste el dentschen Uniernehmen
richter nach Angaben des Stuttgar-
tév Wirtschafiznninisterivms féhriich
Schdden in Milliardenhiihe an. Der
bader-wiirttembergische Inmenmini-
ster Thomas Schauble sagie in
Stutigart bet einer Tagung, das Pro-
blembewufitsein in der Wirtschafr
wiisse gestdrk s werden, um das Dun-
kelfeld der Ausspdhung durch frem-
de Nachrichrendiensie aufzihellen.
e hachspezialisierte Wirtschaft im
Siictwesten sei ein beliehtes Ziel in |
der Wirischaftsspionage, Kleine und
mittelsidndische Betriche seien be-
sovicers gefdhirdet, sagie der CDU-
Paolitiker. In Stuttgart waren Politi-
ker, Sicherheiisexperten und Ma-
nager susammengekonmen,
iiber die zunehmende Bedrohung
deutscher Unternelmen durch ous-
Idndtsche Geheimdiensie und Kon-
kurvenzherriebe zu diskutieren,
Schauble bemdngelte, daft sich be-
traffene Firmen zu wenig an die Si-
cherheltshehirden  wendeten.  An-
ders fiefle sich die geringe Zah! der
Hinweise nicht erkidren  Experien
rechneien mit einer weiteren Sunak-
¢ der Wirtschaftsspionaye in den
ndchyien Jahren, {AP)

Schaden durch  Wirtschafisspionage in
Dreutschland bis 7u 2 Milliarden DM be-
trigt. Seitdemn hilt sich diese Zahl haringk-
kig und wird immer wieder in der einschl-
gigen Berchierstattung zitiert. Allerdings
wire es naiv zu glauben, daB seit 1986 (1)
keine Steigerung Yolumens zu verzeich-
nen ist. Zahlreiche Experten gehen heute
von eifem geschiitzten Schadensumfang
von etwa 50 Milliarden DM aus.

Die Aklirungsziele gegnerischer Nach-
richtendiehste umlassen die gesamie Band-
breite der Industrie und Technologie. Das
Hauptinteresse liegt dabei insbesondere bei
den werthewerbsintensiven Hereichen der
Hochtechnologie. Dazu gehdren die Infor-
mationstechnologie, die Telekommunikati-
on, die Elektronik und Elektrotechnik,
Werkstoff- und Verfahrenstechnik, Luft-
und Raumfahrt, Pharmazeutik und Chemie
sowie Energie und Umwelitechnik. In die-
sen Bereichen ist zundichst jede Information
von Interesse. Dias unterscheidet die lang-
fristig ausgelegte Wirtschaftsspionage von
der eher prozeB- und produkiorientierten
Industriespionage. Von besonderem Inter-
esse sind Preisinformationen, Erkenntnisse
aus Forschung und Emtwicklung, Unterla-
gen zu Produktivnsverfahren und zur Pro-
duktionstechnologie, Markt- und Absatz-
strategien, Hersteller-, Lieferanten- und
Kunden-Angaben, Vertrige, Kalkulationen
und Personallisten,

Zum Einsatz kommen alle traditionellen
nachrichtendienstlichen Mittel und Metho-
den. Es werden offene Quellen (Zeitungen,
Magazine, wissenschaflliche Veréffentli-
chungen) ausgewertel, Gespriche gefiihrt,
sogenannte Innenquellen (Informanten im
Zielunternehmen)  angeworben,  Schein-
und Tarnunternehmen (zur Einholung fik-
tiver Angebote, fiir fiktive Projektaus-
schreibungen) gegriindet, Agenten in das
Zielunternehmen (als Praktikant, Zeitarbei-
ter, Mitarbeiter von Fremdfirmen im Ziel-
unternehmen)  eingeschleust,  Gemein-
schaftsunternchmen  (Joint-ventures) ge-
griindet oder technische Aulklirung betric-
ben einschhizflich Computerspionage.

Nach vorliegenden Erkenntnissen der
Verfassungsschutzimier sind insbesondere
die Geheimdienste der ehemaligen Sowjet-
union im Berzich der Wirtschaltsspionage

Ketten und Schidsser sind kein Hindernis fiir Spione.

in Deutschland aktiv. Die Aufldsung des
K.GB hat keineswegs zu einer Verringerung
der Bedrohung gefiihrt, Die einzelnen
Nachfolgeorganisationen des KGB (SVR,
GRU, FAPSI) haben sich vielmehr neu or-
ganisiert und formiert wnd ihre Aktivititen
auf diesem Sektor weiler ausgebaul. Neben
den Geheimdiensten der chemaligen So-
wictunion sind auberdem Dienste aus den
Lindern des Nahen und Mittleren Ostens
insbesondere Libyen, Iran, Irak und Syrien
- in Deutschland aktiv. [Der jlingste Spio-
nagefall in den Vereinigten Stanten zeigt die
intensiven Hemihungen Chinas bei der
Aulklirung wissenschafilicher und techni
scher Ziele. Auch die Vereinigten Staaten,
Frankreich und GroBbritannien setzen ihre
MNachrichtendienste geziell zur Gewinnung
wirtschaftlicher Erkenntnisse in Deutsch-
land ein

Im internationalen Vergleich haben deut-
sche Linternehmen — mit wenigen Ausnah-
men - die Bedrohung durch Wirtschafts-
und Industriespionage bisher nur unzurei-
chend zur Kenntnis genommen. Wihrend
die Industrie in Lindern wie beispielsweise
den Vercinigten Staaten oder Frankreich
sehr bewult und ofTensiv mit Wirtschafis-
und Industriespionage umgeht, sich der po-
tentiellen Gefihrdung bewubi ist und in ei-
nem hohen MalB entsprechende Schutzme-
chanismen aufbaut, fand das Thema in
Deutschland bisher kaum Beachtung. Dies
hat eine Vielzahl von Griinden

Zum einen ist das Thema Sicherheit (Gr
deutsche Unternehmen generell ein cher
unlichsames, weil es nicht zum ,Kemge-
schilt™ des Unternehmens gehort. Wie
zahlreiche andere Stabs- und Querschnitts-
funktionen auch wird _Sicherheit™ als rwar
notwendig, aber meist stérend emplunden,
Verbreitet ist in diesem Zusammenhang
auch dic Beweriung von Sicherheitsmal-
nahmen als reiner Kostenfakior statl als
wertvolle Investition in die Absicherung des
operativen Geschiifts. Hinzu kommt, daB
erkannte Fille von Wirtschafts- und Indu-
stricspionage im allgemeinen kaum 5Tem -
Iich bekannigemacht werden. Wihrend |
staatliche Sicherheitsbehdrden aus operati- |
ven Grilnden kein Intcresse an einem He- |
kanntwerden solcher Vorginge haben, nei-
gen die betroffenen Unternchmen allein |




iten Unternchmen
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schon aus Grinden des Imageschutzes
dazu, eine OfTentliche Diskussion zu ver-
meiden. Wer gibt schon gerne zu, dall er
dus Opler eines Wirtschafts- oder Indu-
striespions wurde und wertvalle Unterneh-
mensinformationen preisgegeben wurden?

Auch isl es eine ebenso verbreitete wie

| irrige Annahme, daB nur GroDunterneh-
| men einer Bedrohung durch Wirtschafts-

und Industriespionage unterliegen. Im Ce-
genteil: Gerade in Deutschland gibt es eine
hohe Zahl kleerer und mittlerer Linter-
nehmen, die in innovativen Produkt- und
Technologiebereichen forschen, entwickeln
und produzieren und weltweite Geschifs-
bezichungen unterhalten, Gerade diese Un-
ternehmen sind am meisten gefihrdet. Zum
einen besitzen sie technisch und wirtschalt-
lich im hochsten MubBe wetthewerbsfahige
und innovative Produkte und Kenntnisse,
gleichreitig verfiigen sie im Vergleich zu
GiroBunternehmen in der Regel iber nur
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unzureichende Schutzkonzepte. Sie sind da-
mit das ideale Ziel der Ausspihung.
Letrtendlich kann jedes Ulnternehmen
Ziel von Wirtschafts- und Industriespiona-
ge werden, Weder die Girolle emes Unter-
nehmens noch die Branche sind ein Indika-
tar fir die Gelihrdung. Mur die Verflighar-
keit relevanter Informationen zahlt. Und
die ist in ausnahmslos jedem Unternehmen
gegeben. Wihrend die staatlich gesieuerte
Wirtschaltsspionage durch fremde MNach-
richtendienste  nach Priorititen  erfolgt,
kann nahezu jedes Unternehmen Ziel von
Ausspihversuchen durch Konkurrenzun-
ternehmen werden, Die Gefahr wichst, je

innovativer und forschungsiftensiver das
Produkt oder die Branche und je inerna-
tionaler die Geschafisbezichungen des Un-
ternehmens sind.

Unbestritten haben deutsche Sicherheits-
hehorden ein relativ klares Bild dber den
aktuellen Stand der Bedrohung der deut-
schen Sicherheit durch Wirtschafisspiona-
ge. Festzuhalien bleibt aber, dal der verfas.
sungsmilige Aultrag deutscher Sicher-
heitsbehdrden sich auch nur auf den Be-
reich der staatlich gesteuerten  Angriffe
fremder Nachrichtendienste ersireckt und
Ausspihversuche im Bereich der Industrie-
spionage nicht umfaBt. So bleibt die kon-
krele Vorsorge dem Unternshmen selbst
und die Unterstiitzung einzelner Unterneh-
men in diesen brisanten Problembereich
spezialisierten Experten und Beratungsun-
ternehmen uulbeﬁ;heu. die ber entspre-
chende Erfahrung verfiigen. Nur sie sind
letzilich in der Lage, im konkreten Einzel-
fall erforderliche Schutzmalnahmen zu
empfehlen und die vitnlen Interessen des
Uniermehmens zu wahren.

In der &fMemtlichen Diskussion finden
insbesondere technische wnd computerge-
stitzte AngrifTe (Hacking) gegen Unternch-
men grobe Beachtung, Die Moglichkeiten
der modernen Technologie haben dem ver-
sierten Angreifer hier bisher ungeahnie
Wege und Methoden eraifnet. So titigen
deutsche Unternehmen auch betrdchiliche
Investitionen zum physischen Schutz ihres
Berriebsvermiigens
me, Wachdienste, Video-Uberwachung)
oder zum Schutz ihrer DV-gestiitzten In-
formationssysieme (Firewalls). Unbeachiet
bleibt weitestgehend die verwundbarsie
Stelle eines Unternehmens: der einzelne
Mitarbeiter als Triger des Wissens. Sowoh|
Wirtschafts- als auch Industricspione wer-
den immer versuchen, iiber Mitarbeiter ei-
nes Untkrnehmens relevante Infarmationen
abzruschdpfen. Warum sollie man den aul-
wendigenjund mitunter niskanten Weg ei-
nes technischen Eindringversuchs nehmen,
wernin ein gut vorbereitetes Gespriich mil ei-
nem unbedarften Mitarheiter des Zielunter-
nehmens nicht nur harte Fakten, sondern
gleich auch noch die Bewertung und Inter.
pretation der Daten liefern kann? Und dar-
uber hinaus ist dies in den meisien Fillen
noch nicht einmal strafrechtlich zu verfol-

n.
3‘Eli}ai Wissen in den Kioplen der Mitarbei-
ter lalt sich eben nicht durch technische
MubBnahmen wvor unberechtiglem ZugrilT
schiitren. Lm so wichtiger ist es, Mitarhei-
ter zu sensibilisieren und sie im Umgang
mil relevanten Unternehmensinformatio-
nen zu trainieren. Dazu sollte ein integrier-
tes Schutzkonzept entwickelt werden und
in entsprechenden Verfahren und Prozedu-
ren umgesetzt werden, Der Aufwand fir
solche Malnahmen ist im allgemeinen
deutlich geringer als die Implementierung
techmischer Systeme. Der Schutz, der da-
durch erreicht wird, ist allerdings enorm.

In den letzten zehn Jahren hat sich bei-
spielsweise in den Vereinigten Staaten eine
eigenstandige Disziplin entwickelt, die die
Gewinnung von kritischen Unternehmens-
informationen  zum  Gegenstand  hat
~Business Intelligence” zihlt in Amerika
heute zu den Branchen mit den héchsten
Zuwachsraten. In diesem Bereich sind in
erster Liniz Unternchmen und Personen
aktiv, die ihr Handwerk bei Militir und
Geheimdienst gelernt haben und diese Me-
thoden jetzt ebenso erfolgreich wie ge-
winnbringend in der Wirtschaft einsetzen.
Auch wenn einschlagige lnternehmen
vder Interessenverbinde immer wieder be-
tonen, dal dic Informationsgewinnung
nur unter Beachtung der rechtlichen Be-.
stimmungen und strikter ethischer Regeln
erfolgt, bleibt die potenticlle Gefahr des
Unternechmens bestehen, Ziel ist und bleibt
es, die krtischen und vitalen Unterneh-

(Zutrinskontrollsyste- |

Die hundert GroBiten
auf Disketle

FAZ FRANKFURT, 5 Juli
Die Frankfurter Allgemeine Zeitung
verdfTentlicht zum 41, Mal die Rang-
folge der groBten dewtschen und in-
ternationalen  Unternehmen. Diese
Tbersicht dient immer mehr Unter-
nehmen als Grundlage fir Werbe-
maBnahmen. Eine erweiterie Fassung
wird daher bereits im lanfien Jahr
aul Digkette angeboten. Die Diskette
enthdll neben samtlichen Berichien
dieser Beilage alle Tabellen mit Um-
satz, Jahresiberschull und Beschif-
tigtenzahlen von mehr als 400 deur-
schen Unternehmen sowie den grib-
ten Unternehmen Europas. Spezielle
Auswertungen informieren uber dJie
Unternehmen mil den meisten Be-
schifltigten, den hichsien Umsatzzu
wiichsen, Umsatzrenditen und Jah-
resiiberschiissen. Ebenso enthalien
sind Tabellen mit den groBien Indu-
strieunternehmen der Welt nach Um-
salzstirke und nach Markikapitali-
sieriing sowie den groBien deutschen
Umernehmen nach Marktkapitalisie-
rung Zusitrlich rur Zeitungsversion
enthill die Diskette mehr als 450
vollstindige Anschrillen aller in den
Branchenranglisten enthaltenen deut-
schen und ewropdischen Unterneh-
men. Sic cignet sich fir individuelle
Mailings und Auswertungen wvon
Kennrahlen der groben deuischen
und europdischen Unternehmen. Die
Diskette im Format MS-1Dd05 3,5
enthilt die Daten in den gingigen
Formaten rzur Ubernahme n de
Textverarbeitung. Datenbank oder
Tabellenkalkulation wnd kostet 5%
DM zuziglich Versandkosten. Sie
kann iber den F.A_J -Versandservice
(Schulstr. 12, 65468 Trebur, Telefon
061 47/697, Telefax: 06147/3275)
oder dirckt Ober das Internet-Ange-
bot der F.ALL unter www. FAZ de/
archiv, erworben werden.

mensinformationen  eines Konkurrenten
zu erlangen, um daraus emen eigenen
Wettbewerbsvoricil zu zichen.

Auch in Frankreich wird die offensive
Ausspahung  von  Konkurrenzunterneh-
men mittlerweile systematisch betrieben
und gelehrt. Unter Leitung des ehemaligen
Leiters des franzdsischen Auslandsgeheim
dienstes MGSE wurde 1997 in Paris eine
private Hochschule Mir Wirtschafisspiona-
ge, die Ecole de Guerre Economique®,
gegriindet. Es wire naiv zu glauben, daB
die deutsche Industrie, die zu den besten in
der Welt zihlt, von solchen Erscheinungen
und Angriffen verschont bliehe

Dhe Erfahrung in der Beratungspraxis
zeigt, daB die meisten Unternehmen in
Deutschland bedauverlicherweise erst dann
bereit sind, aktive MaBnahmen rum Schulz
gegen Wirtschafts- und Industriespionage
durchrufiihren, wenn sie bereits das Opfer
eines Spionageangrifls geworden sind. Dies
setzt voraus, dall ein SpionageangniT auch
als solcher erkannt wurde, was hiulig nicht
der Fall ist. Priventive SchutzmaBnahmen
haben noch nichi den erforderlichen Siel-
lenwert. Ausgangspunkt und Kern eines
wirkungsvollen Schutzmechamismus fir das
Unternchmen ist die. Entwicklung eines
WIntegrierten  Schutzkonzepis®, das alle
Aspekte der materiellen und immateriellen
Sicherheit umial und unternehmensweit in
Struktur und Ahldufe eines Unternehmens
integriert wird. Ein integrienes Schutzkon-
zept  umfalt  organisatorisch-strukturelle
MaBnahmen ebenso wie personelle, rechitli-
che und physische (baulich-technische)
MaBnahmen sowie solche zum Schutz der
Informationstechnologie,
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