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WIRTSCHAFT MILLIONEN-BEUTE

Mit der Chef-Masche nehmen Banden weltweit
Firmen aus

Von Johnny Erling, Shanghai | Stand: 17:17 Uhr | Lesedauer: 5 Minuten

Internationale Banden geben sich als Firmenchefs aus und bringen Mitarbeiter dazuy,
Geld auf chinesische Konten zu UGberweisen. Die Schaden gehen in die Milliarden. Eine

Chance gibt es fur Opfer aber.

) er Anrufer gab sich als Mann von einer Zuliefererfirma aus. Er hétte eine Rechnung
offen und wollte wissen, wer in der Finanzabteilung fiir ihn zustindig sei. So fing es

an.

Ein Mann sagte, er sei Rechtsanwalt, so brachte er die Chefbuchhalterin einer
mittelstdndischen Osterreichischen Firma dazu, ihm ein ,,Test-E-Mail“ zu schicken. So begann

ein anderer Fall.

Es geschieht oft, und es geschieht meist so unauffillig, dass sich die Betroffenen spiter nicht
mehr daran erinnern, wie internationale Banden angefangen haben, ihre Firma auszunehmen.
Am Anfang steht oft der Anruf eines Spédhers, der wissen will, wer die Auszahlungen eines
Unternehmens organisiert. Er ist Teil einer Betrugsmaschine, die in aller Welt immer

erfolgreicher wird und die als ,,Chef-Masche“ firmiert.

Gefdlschte E-Mails, imitierte Stimmen am Telefon

International organisierte Banden suchen sich eine Firma aus, bringen in Erfahrung, wer
aufler dem Chef Zahlungen im Namen des Unternehmens leisten darf. Nach und nach
beginnen sie, sich als Chef des Unternehmens auszugeben. Sie schreiben gefilschte E-Malils,
manchmal imitieren sie sogar am Telefon die Stimme des Chefs, sie verlangen von

Mitarbeitern, Millionen von Euros zu iiberweisen.

1of5 4/2/2017 4:31 PM



Chef-Masche mit gefilschten Mails und Fake-Anrufen - WELT https://www.welt.de/wirtschaft/article1 63340240/Mit-der-Chef-Masche-...

Alles diirfe aber nur iiber E-Mail und bestimmte Anwilte laufen. Wenn ein Mitarbeiter
Verdacht schopft und Fragen stellt, behaupten die falschen Chefs zum Beispiel, sie wollten

heimlich eine andere Firma kaufen und alles miisse ganz diskret ablaufen.

Bis vor kurzem wurde die Chef-Masche in Europa noch als exotische Bauernfingerei
beldchelt, inzwischen gilt sie als schwerwiegendes Wirtschaftsverbrechen, das weltweit
Schiden in Milliardenhohe verursacht. Die US-Behorden nennen es ,,Fake President Fraud®,
die Franzosen ,fraude au president®, die Chinesen ,,Huapi-Zhapian“, Betrug mit der bemalten

Haut, weil sich jemand eine falsche Identitét tiberstiilpt.

Die amerikanische Bundespolizei, das FBI, beobachtet den Schwindel mit kompromittierten

Geschifts-E-Mails seit Jahren. Die Behdrde warnt nun davor, dass die Methode sich

ausbreitet wie eine Epidemie. Denn das Internet und technische Hilfsmittel, die immer
billiger {ibers Netz zu beziehen sind, machen es ihnen immer leichter, ihre Opfer raffiniert

auszuspdhen.

»Immer besser eingefdadelt”

Das Betrugssystem sei ,,sehr ausgekliigelt, sagt auch der Shanghaier Rechtsanwalt Rainer
Burkardt, der betroffene Firmen vertritt, vor allem deutsche und Osterreichische. , Die
Banden lassen sich fiir ihren Betrug manchmal bis zu einem halben Jahr Zeit. Der Schwindel

wird heute immer besser eingefddelt.“

Das FBI hat bei seinen Ermittlungen herausgefunden, dass das Geld, das getduschte
Mitarbeiter vermeintlich auf Anordnung ihres Chefs iiberweisen, zunichst oft erst einmal
nach China fliet. Doch die meisten Uberweisungen bleiben nicht auf chinesischen Konten.
Von dort wird das Geld weiteriiberwiesen auf andere Bankkonten, bis es irgendwann bei den
Hinterminnern ankommt. Die verstecken sich, bislang schwer fassbar, in osteuropdischen

Lindern, in Asien oder in Israel.

Anfang Mirz meldete das FBI erste Verhaftungen. Es klagte 19 Personen wegen Geldwésche

an, darunter in sechs Fillen wegen der Chef-Masche. Aber solche Erfolge sind bisher selten.
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Denn der Chefmasche ist schwer beizubekommen.

Die Tater bereiteten sich oft ,,perfekt“ vor, sagt etwa Kriminalhauptkommissar Stefan Becker,
Cybercrime-Experte beim LKA Nordrhein-Westfalen. Sie suchten gezielt nach Firmen, die in
ihrer Region fiihrend in einer bestimmten Branche sind. Die Branche ist dabei unerheblich, es

geht den Betriigern nur darum, wie solvent eine Firma ist, welche Beute sie also verspricht.

yJeder, der Geld hat, wird angegegangen®, sagt Becker. Er beobachtet, dass die Zahl der Fille
steigt. In den vergangenen 18 Monaten wurden in NRW rund 150 Chef-Mail-Betrugsfille
angezeigt, den moglichen Schaden taxiert Becker auf 130 Millionen Euro. Die Masche spricht

sich herum, die ,,Erfolgsquote der T4ter nimmt tendenziell ab“, sagt Becker.

Manches Geld ist weg, manches bei Banken eingefroren

Und in Osterreich sieht es offenbar dhnlich aus. Claus-Peter Kahn, Biiroleiter in Sachen
Betrugs- und Wirtschaftskriminalitdt beim Bundeskriminalamt sagt: ,,Die Versuche nehmen
wellenartig zu und ab.“ Bisher sind der Polizei 435 Angriffe angezeigt worden. Inzwischen
passten viele Firmen besser auf. Grund zur Entwarnung sehen Kahn und auch sein deutscher

Kollege Becker deshalb aber nicht.

Denn die Schadenssummen summierten sich allein in Osterreich auf insgesamt mehr als 100
Millionen Euro. ,,64 Millionen Euro davon sind voraussichtlich verloren®, sagt Kahn, etwa 20
Millionen Euro konnten von den Konten der Betriiger zuriickgeholt werden. Und etwa genau

so viel Geld sei bei Banken eingefroren, sagt Kahn.

Zu den Klienten des Anwalts Burkardt gehdren zwei Firmen, die so einen hohe zweistelligen
Millionenbetrag zu verlieren drohten. Inzwischen betreut er Unternehmen, die mal um

400.000 Euro Euro geprellt wurden, mal um sechs Millionen.
Einen Teil ihres verlorenen Geldes konnte Burkardt auf chinesischen Konten einfrieren

lassen. Das ging, weil die Klienten den Betrug sofort merkten. Sie erstatteten bei der Polizei

Anzeige, informierten die Empfangerbank iiber Swift, baten die Botschaft um Hilfe und
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schalteten den Anwalt vor Ort ein.

Ermittler haben einen dringenden Rat

Das Geld liegt nun auf Eis. Damit allerdings ist den Firmen nur bedingt geholfen. Denn sie

konnen das Geld nicht so einfach wieder einsammeln.

Fachleute streiten, was die beste Methode ist, an das eingefrorene Geld zu kommen. Die
einen raten zu Zivilklagen. Aber das ist komliziert und langwierig. Denn es gibt keine
Rechtshilfeabkommen. Seit vergangenem Dezember allerdings gibt es eine gerichtliche
Ausfiihrungsbestimmung, die die ,,Riickgabe eingefrorener Geldmittel aus Telekom- und

neuartigen Internetbetrugsfillen“ vorsieht.

Das heift, die Justiz kann nun iiber ausldndische Riickforderungen entscheiden, wenn zuvor
auf diplomatischen Weg zum Beispiel um chinesische Amtshilfe nachgesucht wird. Anwalt

Burkardt sagt: ,Wir sind wieder mal positiv gestimmt.“

Und die Europder machen jetzt mobil. Nach Informationen der ,Welt“ kamen Anfang Mirz
deutsche und Osterreichische Ermittler mit Diplomaten, Anwilten, Europool und erstmals
auch mit chinesischen Beamten aus den Ministerium fiir 6ffentliche Sicherheit zusammen.
Sie alle wollen ein ,,schnelles Reaktionssystem* schaffen und untereinander Ansprechpartner

benennen, um der Lage Herr zu werden.

Eine bessere Zusammenarbeit gegen Betrugsfille wird wohl auch ein Thema im kiinftigen
EU-China Investitionsschutzabkommen sein. Anfang Mai in Briissel will Premier Li Keqgiang

weitere Verhandlungen iiber das Abkommen fiihren.
Die Ermittler der Polizei raten den Unternehmen derweil dringend, ihr internes

Kontrollsystem zu verbessern. Schon beim geringsten Zweifel, wer sie da angerufen oder

angemailt habe, sollten Mitarbeiter lieber bei ihrem Chef noch mal nachfragen.
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